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——区块链应用场景落地，
XX币躺着也能赚大钱

——您的信用额度不够，需
要刷流水，请缴纳XX现金证明还
款能力

——某金融服务已经被国家
下架,需要您配合注销信贷账户,
否则将影响个人征信

——您的ETC审核流程还未
完成，请点击以下链接尽快完成

——回馈粉丝，给我发红包，
我三倍返还

——招聘短视频点赞员
——明天来我办公室一趟
——外公家的茶叶滞销了，

可以帮忙买一点吗？
——你的快递丢了，我们将

进行双倍赔偿
——您的银行账户涉嫌洗钱
——您的微信需要二次实名

认证
——推荐股票，稳赚不赔
——低价出售游戏币
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近年来，电信网络诈骗

已成为新型犯罪的首要“毒

瘤”。尽管群众的防范意识

在不断提高，但诈骗的手段

也在“与时俱进”，诈骗剧本

越来越专业，实施诈骗的对

象越来越精准。

今年以来，萧山的情况

如何？受骗的“主力军”有哪

些？记者调查发现，5类网络

诈骗案件易发，一个突出的

特点是：受害者主要是45周

岁以下、月收入5000元至

10000元的青年群体。

由 此 可

见，年轻人提

高网络安全防

范意识已刻不

容缓。

根据区公安分局的统计数据显示，
截至目前，我区电信网络诈骗案件发案
类型排前五位的分别为：信贷理财（贷款
诈骗为主）、购物消费、招聘兼职（刷单类
为主）、平台投资（含杀猪盘）、婚恋交友
诈骗，前五位发案类型共计占比77%。

从年龄上看，诈骗分子无论对年轻
人还是老年人都“一视同仁”。这些受害
人当中，24 周岁以下的受害人占
38.09% ，25 周 岁 至 35 周 岁 占
39.54% ，36 周 岁 至 45 周 岁 占
14.57%，46周岁以上占7.80%。

据分析，24周岁以下的受害者是遭

遇游戏诈骗、购物诈骗和中奖诈骗的主
要人群；25岁至 35岁人群是遭遇金融
诈骗、色情诈骗和交友诈骗的主要人
群。两个年龄段的年轻人加起来，已然
占据“半壁江山”，成为诈骗分子的重点
目标。

“小鲜肉”为何不敌“老江湖”？民警
分析，首先是因为年轻人的警惕性不强，
“对于身处象牙塔的学生来说，平时上网
玩得很溜，但生活中接触到的反诈宣传
不多，思想单纯，容易轻信别人的话。”
而90后由于已步入工作岗位，个人财产
有一定累积，对投资、婚恋、交友等方面

均有更多需求，因而是遭遇金融诈骗、色
情诈骗和交友诈骗的主要人群。

从学历层面来看，受害群体的学历
水平为小学及以下的占5.99%，初中占
28.74%，高中占 20.90%，大学占
41.86%，研究生及以上占2.51%，最高
学历为博士；从职业层面来分析，无业人
员占比最多，达到21.35%，传统生产制
造业次之，占比12.75%，教育、科研、培
训类位居第三，占比8.09%。其中，月
收入为5000元至10000元的受害者最
多，占比48.10%；月收入5000元以下
的受害者次之，占比41.77%。

一、不可“码”虎：莫要泄露短
信验证码

有人要你提供短信验证码的
时候，一定要保持高度警惕，不论
对方是何身份，或以任何理由利
诱、威胁，都不要提供。

二、拒绝“扫”扰：切勿随意扫
描二维码

扫码加入群、扫码下载、扫码
验证等手段，是诈骗分子在实施
各类诈骗过程中经常用到的手
段。对于来源不明的二维码，不
要随意扫描，以免财产损失。

三、无“私”无畏：千万避免私
下转账

无论作为买家还是卖家，最
好在正规的交易平台上进行交
易，在遇到陌生人让你私下转账
的时候，要三思而后行。

四、“费”同小可：要求先交费
须多警惕

在网络兼职、网络贷款、信用
卡提额、虚假办证、招聘骗局等多
种高发诈骗中，诈骗分子都会以
各种理由让你先交钱，如介绍费、
手续费、保证金、制作费、材料费、
任务押金等，仔细甄别就不难发
现这是骗局。

五、一往无“钱”：网络交友谈
钱伤感情

无论聊得多投机、故事多感
人，在时机成熟时，诈骗分子总会
找理由让你花钱。如果交往中对
方总是拐弯抹角提到钱，或者诱
导你一起发大财，那就要仔细想
想是否遭到交友诈骗了。
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5类网络诈骗案件高发 年轻人“翻车”较多

为了更精准、高效地实施诈骗，根据
性别、年龄的不同，犯罪分子从各种途径
获取诈骗对象“画像”，针对不同人群特
点，设置不同“剧本”，有针对性地行骗。

经统计，电诈受害者的男性占比达
52.27%，主要案件类型为信贷理财类
（贷款诈骗）与婚恋交友类（网络招嫖）；
女性占比为47.73%，主要案件类型是
信贷理财类、购物消费类与招聘兼职类
（刷单）。

理财、交友、兼职是很多网民的高频
需求，而骗子精心布置的骗局就暗藏其
中。特别是因疫情影响，停工的职场主

力军们囊中羞涩，急需借贷回血，或许也
是一大原因。无论花钱还是借钱，无论
是“小年轻”还是“银发族”，金融诈骗都
能乘虚而入。比如，传统的以炒外汇、黄
金为噱头的投资诈骗，借助区块链的热
度，新瓶装旧酒，对受害人实施诈骗。

剧本迭出的交友诈骗也迅速切换了
交友场景。陪着玩游戏“打怪升级”，甚
至还有哄睡、聊天、虚拟恋人等额外项目
……如今，在一些平台上花钱就能享受
到的服务，深受年轻“宅家一族”的欢
迎。本以为可以抱得美人归，却被网络
情缘“牵”住了钱包。在获取异性好感

后，对方会引受害人入套，然后推荐各类
网站 App，以各种能挣大钱的理由实施
诈骗。爱情加金钱的“迷幻药”，可轻松
令受害者人财两空。

“闲聊”迸发情感火花的同时，也让
各种网络诈骗问题浮出水面。为破解游
戏中的“防沉迷”系统，中学生利用家长
的手机转账8000多元；女子网上遇“暖
男”，约好一起赚钱却被骗8万余元；难
忍诱惑踏入“裸聊”陷阱，男子的积蓄被
榨干……瞄准人性弱点，看人下菜碟，无
事献殷勤式的关心，正逐步攻破受害者
的心理防线。

男性屡遭桃色诈骗 女性更易掉入赚钱大坑

助力群众披荆斩棘、乘风破“诈”，已
经成为当务之急！坚持打、防、管、控、宣
同步推进、多管齐下，是我区遏制电信网
络新型违法犯罪的有力之举。

区公安分局在线上线下均设置了个
性化反诈宣防场景，制作32个反诈小视
频，在多平台推送播放60余万次；首批
上线4辆车身印有原创反诈标语的反诈
公交车，线路覆盖主城区、东片和南片重

点区域。
同时，由国信证券出资150万元作

为反诈宣防资金，并成立区反诈宣教基
地，发动企业员工、小区物业、村社干部
等社会力量组建宣讲队伍，到案件高发
小区、学校等重点部位开展反诈宣防活
动，累计讲课41场，2万余人受宣教。

4月初以来，我区成功劝阻案件160
起，劝阻金额1700余万元。特别是4月

26日成功劝阻某公司财物人员黎某向
骗子汇款700万元，在全社会形成了良
好的宣传效应。另外，对已发案件的追
赃工作，萧山公安一直步履不停，今年已
抓获电诈犯罪嫌疑人303名，打击团伙
19个，破获全部8起百万元以上案件。

和“恶龙”缠斗注定任重而道远，而
广大市民要做的就是，在诱惑面前保持
清醒，不给诈骗分子机会。

多管齐下 为群众注入防诈“预防针”

萧山打、防、管、控、宣同步推进反诈工作

这些网络诈骗话术
要警惕

扫一扫二维码
查看更多内容

防范网络诈骗
五大锦囊


