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近年来，电信网络诈骗已成为新型犯罪的首要“毒瘤”。尽管群众的防范意识不断提高，但架不住诈骗的手段也在与时俱进，剧本越来越专业，对象越来越精准。

今年以来，萧山的情况如何呢？受骗的“主力军”有哪些？诈骗手段是否有翻新？本月是“全民反诈在行动”集中宣传月，带着疑问，记者进行了走访调查。

“骗术”有何升级？谁会更易受骗？
诈骗大数据画出“众生相”，这份“避坑指南”请收好

根据区公安分局的统计数据显示，今年
1-5月，我区发案最高的是兼职刷单诈骗，占
比33.95%；其次是虚假色情服务诈骗，占比
13.25%，其中又分为以“约炮”为名引流进行
刷单、博彩的新型招嫖诈骗和以QQ、微信为
媒介的传统招嫖诈骗，目前前者的发案占据
绝对多数；再者是虚假平台投资诈骗，占比
10.60%，其中又以“杀猪盘”诈骗占多数。

其余高发案类型，按照占比依次是冒充
客服诈骗（7.15%）、购物消费诈骗（6.40%）、贷
款诈骗（5.65%）、征信诈骗（5.10%）、冒充熟人
诈骗（4.90%）、游戏类诈骗（4.70%）等。

从受害群体的年龄上看，诈骗分子无论
对年轻人和老年人都不放过。但是在电信网
络诈骗案中，使用通讯、网络频繁的青年人群
是易受骗人群。以萧山区发案为例，受害人
的年龄在23-26岁之间形成一个“左陡右缓”
的高峰，受骗者的平均年龄为30岁。

“小鲜肉”为何不敌“老江湖”？民警分
析，首先是因为年轻人的警惕性不强，容易轻
信别人的话，而90后由于已步入工作岗位，
个人财产有一定累积，对投资、婚恋、交友等
方面均有更多需求，因而是遭遇金融诈骗、色
情诈骗和交友诈骗的主要人群。

据分析，26周岁以下的受害者是遭遇游
戏诈骗、购物诈骗和中奖诈骗的主要人群；26
岁至 35岁人群是遭遇金融诈骗、色情诈骗和
交友诈骗的主要人群。

另外，我区主要的发案人群仍是基数占
比大的外来务工人员，即流动人口中的服务
行业、制造业从业人员，占比在32%。还有一
部分“高知”人群和自主创业人群，由于对防
范电信诈骗存在盲目自信，对工作生活中的
反诈宣传缺乏关注，往往也容易“踩雷”。在
我区的电诈发案中，这类“新萧山人”（含购房
常住的流动人口）的发案占到10%。

兼职刷单类诈骗高发，年轻人“翻车”较多

男性屡遭“桃色”诈骗，女性更易掉入赚钱“大坑”

为了更精准、高效地实施诈骗，根据性
别、年龄的不同，犯罪分子会从各种途径获取
被害人“画像”，针对不同人群特点，设置不同

“剧本”，有针对性地行骗，令人防不胜防。
理财、交友、兼职是很多网民的高频需

求，而骗子精心布置的骗局就暗藏其中。特
别是疫情之下，停工的职场主力军们囊中羞
涩，急需借贷回血，或许也是一大原因。无论
花钱还是借钱，无论是“小年轻”还是“银发
族”，金融诈骗都能乘虚而入。

经统计，电诈受害者的男性占比达
47.90%，主要案件类型为虚假色情服务诈
骗、贷款诈骗、征信诈骗、游戏类诈骗等；女性
占比为52.10%，主要案件类型是兼职刷单诈
骗、冒充客服诈骗等。

以前，很多中老年人被养老养生等名目
的非法集资掏空口袋，现在，则变成了在推荐

“白马股”的微信群里接受“专家”指导、在各
类国际平台上炒贵金属……他们被“高收益”
吸引，在蝇头小利的驱使下越陷越深，最后发
现平台“爆仓”，血汗钱打了水漂。特别是对
于中年女性群体而言，她们掌握着家中的“财
政大权”，不甘心让存款在通货膨胀下慢慢贬
值，如果听到亲戚、朋友之间口口相传的“赚
钱路子”，总会跃跃欲试。

还有剧本迭出的交友诈骗，也迅速切换
了交友场景。陪着玩游戏“打怪升级”，甚至

还有哄睡、聊天、虚拟恋人等额外项目……如
今，在一些平台上花钱就能享受到的服务，深
受年轻“宅家一族”的欢迎。本以为可以抱得
美人归，却被网络情缘“牵”住了钱包。在获
取异性好感后，对方会引受害人入套，然后推
荐各类网站 App，以各种能挣大钱的理由实
施诈骗。爱情加金钱的“迷幻药”，可轻松令
受害者人财两空。

更有甚者，受害人刚要汇款，就被警方上
门劝阻了，而不死心的骗子提前告知受害人，
已经通知当地派出所，会有民辅警过来，必须
乖乖配合做电话笔录，不然就会被抓捕。前
不久，北干派出所的民辅警上门劝阻时，就遇
到这个情况，骗子称：“民辅警就是我们派来
的，你先配合做好笔录，完事之后我们这边继
续。”面对上门劝阻的民辅警，受害人很迷茫，
不知如何是好。这时，民辅警果断挂掉了骗
子的电话，保住了当事人账户中的24万余
元。

令人惊讶的是，通过警方对受害人的回
访情况来看，竟然还有接近三成的群众会再
次受骗。“一方面还是出于贪小便宜的心理
吧，还有就是不会触类旁通，骗子换个马甲又
认不出来了。”民警表示，现在的“作战思路”
已经从“打击为主”变成了“以防为主”，只有
不断提高群众的知晓率，才能从源头上减少
发案量。

多管齐下，齐心打好“反诈之拳”

如何助力群众披荆斩棘、乘风破“诈”？
坚持打、防、管、控、宣同步推进、多管齐下，是
我区遏制电信网络新型违法犯罪的有力之
举。

区公安分局在线上线下均设置了个性化
反诈宣防场景，制作多个反诈小视频，在多平
台推送播放；上线4辆车身印有原创反诈标
语的反诈公交车，线路覆盖主城区、东片和南
片重点区域。同时，与国信证券合作，成立区
反诈宣教基地，发动企业员工、小区物业、村
社干部等社会力量组建宣讲队伍，到案件高
发小区、学校等重点区域开展反诈宣防活动。

全区各派出所也结合辖区实际，不断延
伸反诈宣传触角。蜀山派出所联合街道，利
用常态化核酸检测有利契机，设置了反诈“一

米线”，排队的同时又能学反诈知识；市北派
出所自创自研“小萌警反诈宣传身高贴”，俏
皮生动的漫画及反诈标语与身高贴完美结
合，深入村社、校园等区域发放，全力上好反
诈“第一课”；城厢派出所社区民警黄建波积
极推进社区“无诈单元”创建，自创了“签、装、
送、教、宣、发、访”7个防诈小妙招，并在法制
讲座、社区党员会议中，积极宣传“反诈三件
套”，今年由其管辖的片区电信网络诈骗发案
率下降70%。

今年 1-5月，我区成功劝阻电信诈骗
190余起，累计劝阻金额1600余万元，对于
已发案件的追赃工作，萧山公安一直步履不
停，今年已抓获电诈犯罪嫌疑人320名，打击
团伙10个。

【解析“刷单诈骗”套路】

今年以来，“刷单诈骗”接报数占比上
升，那些曾经可与之分庭抗礼的贷款、投资、

“杀猪盘”等诈骗，占比均呈下降趋势。鉴于
此，有必要再次对这种手法进行再次剖析。
我们以受害人小李的经历为例，复盘其受骗
的全过程。

第一步，进群学习。招聘、兼职、网赚、
刷信誉……这些都是“刷单诈骗”常见的关
键词。小李被招聘启事吸引，然后被“介绍
人”拉进聊天群。进群后，各种“托儿”会分
享成功经验和收益，让人更加跃跃欲试。

第二步，小试牛刀。第一个任务，小李
进入一个正规的大型电商平台，对方利用平
台的信誉进行背书，使得刷单的行为变得更
为可信。但是，在正规电商平台下单后，对
方却要求小李不要付款，随后改用其他转账
方式进行付款。价格并不高，一般只有100
多元钱，对方也会“赔本赚吆喝”，立即返还
本金并加上佣金。

第三步，大展拳脚。经此一“战”，小李
迫不及待地想要进行额度大一些的操作。
这次，客服人员告诉他，要买的衣服价格是
600多元，要买够3单6件才算完成任务。于

是，小李将6件衣服的钱转给了对方，将近
4000元。

第五步，文字游戏。然而，对方表示，3
单6件是指每单购买6件，要买够3单，小李
只完成了1单，即任务的三分之一，需要再转
款7000多元。第二天，当小李准备好资金，
刷完单后，对方表示因为过了24点，所以单
子被冻结了。

第五步，深陷其中。看到小李这么容易
就上套，对方让其再刷 3单，买够 18件衣
服。为了解冻过去投入的本金，就得再投
入，小李很快花光了积蓄，可对方总有各种
理由，不能返现。当小李提出不要佣金、只
想拿回本金时，对方直接提出，如果不把单
子刷完，否则单子就会作废。

其实，小李之所以陷入这流沙般的局面
之中，正是由于他和绝大多数普通人一样，
都存在着“侥幸”心理。警方提醒，刷单本就
是违法行为，凡是以刷单为名义的兼职都是
诈骗。兼职要去找正规机构，不要轻信网上
的花言巧语。所有诈骗都围绕一个“钱”，谨
记不听、不信、不转账。

■文/摄 记者 蒋超 通讯员 萧公宣


